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  約莫二十年前柯林頓將網際網路開放商業化後，電子商務就一直

是個熱門的話題，但卻一直沒有普及，期間讓很多人懷疑其可行性。

2014 年電子商務的最大話題就是阿里巴巴在美國的公開上市案，不

但造就了中國大陸首富馬雲，也在立法院掀起第三方支付以及阿里巴

巴在國內申請專利的話題，這些問題間有沒有什麼關聯性呢？科技新

貴小潘思索很久，想趁著這個月的師生下午茶約會，跟司馬特老師好

好討論一下。  

  在濃濃的咖啡香中，司馬特老師首先把這些關係釐清，電子商務

要能正常運行，物流、金流、資訊流這三流缺一不可，除了物流是經

由實體通路達成外，其餘二流都跟資訊科技的發展密不可分。就以阿

里巴巴為例，僅在 2014 年光棍節這一天的交易額就超過 1,400 億人

民幣，所產生的貨物需要 14 家物流公司、125 萬名物流人員才能完

全消化；這些購物消費的活動，從消費者操作電腦開始，直到收取所

下單的貨物，一連串的程序都要靠著資訊流、金流、物流環環相扣，

才能順利完成。  



  小潘聽到這裏，突然有個疑問，亦即這些交易過程所涉及的資訊

流、金流有沒有可能在網路中被惡意竄改，造成錯誤的交易，這應該

是所有電子商務業者最擔心的問題。司馬特老師邊喝著咖啡、邊點著

頭認同小潘所提的問題，資訊安全的確是電子商務成功與否的關鍵因

素，網路交易的最大盲點是交易雙方互不認識，交易的物品事先也看

不到實品，只能透過網路表達購買的意思；資訊在往來過程如果被惡

意竄改，輕者造成買賣雙方的爭執，重者則會影響整個產業的發展。  

  網路交易的雙方最大問題在於買賣雙方的身分認證、交易的不可

否認性及資訊的一致性，這些問題在資訊科技發達的今天，都有了適

當的解決方案，我們可以看看阿里巴巴怎麼解決這些問題。  

  既然立法委員質疑阿里巴巴來臺申請專利的問題，司馬特老師就

從專利來看看阿里巴巴在資訊安全上使用了那些技術，順便對小潘施

以機會教育。於是，就在咖啡館內用他的 4G 手機上網連到智慧財產

局的公開資料庫，檢索出阿里巴巴在國內申請的專利資料。在阿里巴

巴申請的專利技術中，與資訊安全有關的技術可分為資訊流和金流二

部分，在資訊流方面，前述擔心的買賣雙方身分認證問題，阿里巴巴

已有多個關於身分認證技術的專利，用以解決身分被冒用的問題，包

括隨機問一個事先存在系統中，與使用者有關的個人問題，藉此避免



第三者隨意使用他人帳號進行交易的問題，甚至可讓使用者事先儲存

經過旋轉某一角度的圖片，在使用者登入時，隨機取出讓使用者辨認

旋轉角度，以確認身分。以上種種做法，都是為了避免仿冒使用者身

分而設計的驗證機制。  

  除了交易雙方的身分認證外，金流也是電子商務中一個非常重要

的關鍵，阿里巴巴在支付安全、交易認證、線上支付、離線加值…等

技術，都有相當的著墨之處，而且已將行動裝置的支付也納入。消費

者對於電子商務的最大疑慮還是在金流的安全性，阿里巴巴也深知消

費者的顧慮，所以在金流上除了導入傳統的公開金鑰加密機制外，還

透過圖片的方式，將隨機金鑰一起加密交給用戶確認，以增加安全性。

我們使用 IE 時，很多網站都會結合 SSL 加密；阿里巴巴則研發出一

項類似的加密方法，但只對網頁中的部分資料進行加密傳輸，消費者

收到再解密。  

  對於第三方支付，阿里巴巴也有相關專利技術來確保支付寶的安

全，不但可提供消費者多次支付的功能，也可以減少伺服器的負載；

該技術可用於固定裝置亦可使用於行動裝置，同時也研發出離線加值

的技術，提供行動裝置在離線狀態下也能安全地加值。  



  看完阿里巴巴這些技術，小潘甚為驚訝，原來電子商務在資訊安

全上的技術如此多樣！司馬特老師喝口咖啡，看著滿臉訝異的小潘，

接著繼續說，電子商務的環境要好，除了大家爭議的第三方支付外，

其實資訊安全是更重要的基礎建設，而這種基礎建設是不能仰賴政府

或者其他業者來從事，畢竟資訊安全最好是操控在自己手上。從時間

點來看，阿里巴巴自 2007 年開始，就已經到臺灣布局其專利技術，

迄今已超過五年；而我們到現在才開始要談第三方支付，顯示國內的

業者看到的商機已晚了好久，技術的著眼也大不相同。  

  小潘在司馬特老師機會教育的帶領下，親眼看到阿里巴巴專利技

術的廣泛，除了一般網路使用者體驗的各項技術外，在資訊安全上不

遺餘力地發展各種技術，真正應驗了「電子商務做得好、資訊安全不

可少」這句話！ 

 


